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Chapter 11 

World Wide Web  

and  

HTTP 
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OBJECTIVES: 

WWW 구조 

Web clients and Web servers 

 URL 정의 

 HTTP 프로토콜 
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Chapter  

Outline 
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11-1  ARCHITECTURE 

-WWW: distributed client-server service 

 . Client: browser를 사용하여 서버의 서비스에 접근 

 . 제공된 서비스는 여러 곳에 위치한 사이트(sites)에 분산되어 

   Web pages의 한 개 이상 도큐먼트로 지정 

 . Each Web page는 동일하거나 다른 사이트에 많은 링크로 

   접속 
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간단한 문서의 요청과 응답 

Request1

Response 2
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URL 



7 

11-2  HTTP 

-Hypertext Transfer Protocol (HTTP):   

 World Wide Web에 접속 하기 위한 프로토콜 .  

 

- HTTP : FTP(포트 20, 21)와 SMTP의 조합 

  . FTP 관점: 파일을 보내고 TCP 사용, TCP 포트 80 사용하고 

    별도의 제어 없이 데이터만 클라이언트와 서버 사이에 전달 

    따라서 FTP보다 좀 단순 

  . 클라이언트(WWW 브라우저)와 서버(WWW 서버) 사이의   

    데이터의 양방향 처리(읽혀지고 쓰여짐), SMTP 메시지는  

    사람이 읽는 단방향성 
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HTTP transaction: 

1

Request message

Request line

Headers

Body

A blank line

2

Response message

Status line

Headers

Body

A blank line

HTTP transaction: 웹 브라우저가 웹 서버에 하나의 요청을 보내고 

웹 서버가 요청을 처리하여 응답을 전송하는 한 번의 과정을 

트랜잭션(transaction) 
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Web Browser

서버에접속한다. 

문서를해독하여

화면에출력한다.

문서에이미지

(image)가 1개

존재하면다시

접속한다.

Web Server

HTML 문서를

읽는다.

이미지(image)를

읽는다.

Request Header(URL포함)를보낸다.

Response(헤더와함께 HTML 문서를보낸다.)

강제로접속을끊는다.

서버에접속한다. 

Request Header(이미지 URL 포함)를보낸다.

Response(헤더와함께이미지데이터를보낸다.)

강제로접속을끊는다.

HTML 파일을
읽는다.

이미지파일을
읽는다.

트랜잭션(transaction)

Web Browser

서버에접속한다. 

문서를해독하여

화면에출력한다.

문서에이미지

(image)가 1개

존재하면다시

접속한다.

Web Server

HTML 문서를

읽는다.

이미지(image)를

읽는다.

Request Header(URL포함)를보낸다.

Response(헤더와함께 HTML 문서를보낸다.)

강제로접속을끊는다.

서버에접속한다. 

Request Header(이미지 URL 포함)를보낸다.

Response(헤더와함께이미지데이터를보낸다.)

강제로접속을끊는다.

HTML 파일을
읽는다.

HTML 파일을
읽는다.

이미지파일을
읽는다.

이미지파일을
읽는다.

트랜잭션(transaction)

HTTP transaction 처리과정 
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▪트랜잭션(transaction) 

① 웹 브라우저가 웹 서버가 설치된 호스트에 연결한다.  

② 웹 브라우저는 요청 패킷(request packet)을 만든다.  

③ 웹 브라우저는 요청 패킷(헤더 부분과 데이터 부분)을 전송하고 기다린다.  

④ 웹 서버는 요청 패킷을 받고 헤더와 데이터로 분리한다. 웹 서버는 요청을  

     처리하고 응답 패킷을 만든다.  

⑤ 웹 서버는 응답 패킷을 웹 브라우저에게 보내고 강제로 연결을 끊는다. 
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∙ HTTP 트랜잭션의 특징  

연결 당 하나의 트랜잭션을 수행하고 각 트랜잭션은 상호 무관하다.  

그러므로, 웹 서버는 연속되는 각 트랜잭션을 독립적인 사건으로 다룬다. 

   

∙ HTTP 트랜잭션의 장점 

웹 서버의 부하를 줄일 수 있으므로 동시에 많은 클라이언트를 지원할 수 

있는 것이다. 
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Format of the request and response message 

Request line

Headers

A blank line

Body

Entity header

Request header

General header

Request message

Status line

Headers

A blank line

Body

Entity header

Request header

General header

Response message

Request line

Headers

A blank line

Body

Entity header

Request header

General header

Entity header

Request header

General header

Request message

Status line

Headers

A blank line

Body

Entity header

Request header

General header

Entity header

Request header

General header

Response message
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요청 메시지(Request): 요청메시지는 요청 라인(request line), 
헤더(header) 그리고 몇몇 경우 본문(body)으로 구성된다. 

요청 메시지(Request) 형태 



15 

HTTP versionURL
Request type

(method)

space space

Method :// Host Port Path: /

HTTP versionURL
Request type

(method)

space space

HTTP versionURL
Request type

(method)

spacespace spacespace

Method :// Host Port Path: /Method :// Host Port Path: /

요청 라인(Request line): 요청 종류(request type), 자원(URL), 
HTTP 버전(version) 등을 정의한다.  
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∙요청 종류(Request type) 

 여러 가지 요청 유형들이 정의되고 이 유형은 요청 메시지를 여러 가지    

 메소드로 분류한다. 메소드(Method)는 클라이언트가 서버에게 보내는  

 실제  명령이거나 요청이다. 
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▪메소드(Method) 

󰋻 GET : 클라이언트가 서버로부터 문서를 읽어 오기 원할 때 사용.  

                서버는 오류가 없는 경우 보통 응답메시지의 본문에 문서의 내용을 담아서 응답한다. 

󰋻  HEAD : 문서 자체가 아니라 문서에 대한 어떤 정보를 원할 때 사용,  

                   이는 GET과 비슷하지만 서버로부터의 응답에 본문이 없는 점이 다르다. 

󰋻  POST : 클라이언트가 서버에게 어떤 정보를 제공할 때 사용된다. 예를 들어, 서버에게 입력을 보낼 때 사용한다. 

󰋻  PUT : 클라이언트가 서버에 저장될 새 문서 혹은 교체 문서를 제공하기 위해 사용되고 문서는 요청의 본문에 포함 

                 되고 URL에 의해 지정된 위치에 저장될 것이다. 

󰋻  PATCH : PUT과 비슷하나 요청이 기존 파일에서 구현되어야 하는 변경사항의 목록만을 포함하고 있다는 점이 다르다. 

󰋻  COPY : 파일을 다른 위치로 복사하기 위해 사용되고 원본파일의 위치는 요청 라인(URL)에서 주어지고 목적지의  

                   위치는 항목 헤더에서 주어진다. 

󰋻  MOVE : 파일을 다른 위치로 이동하기 위해 사용되고, 원본파일의 위치는 요청 라인(URL)에서 주어지고 목적지의  

                   위치는 항목 헤더에서 주어진다. 

󰋻  DELETE : 서버에서 문서를 제거하기 위해 사용된다. 

󰋻  LINK : 문서에서 다른 위치로 링크나 링크들을 생성하기 위해 사용되고, 원본파일의 위치는 요청 라인(URL)에서  

                 주어지고 목적지의 위치는 항목 헤더에서 주어진다. 

󰋻  UNLINK : LINK 메소드에 의해 생성된 링크를 삭제하기 위해 사용된다. 

󰋻  OPTION : 클라이언트가 서버에게 사용 가능한 옵션을 질의하기 위해 사용한다. 



18 

URL 

웹 페이지를 액세스하기 원하는 클라이언트는 주소를 필요로 한다. 전 

세계에 퍼져있는 문서들에 대한 액세스를 가능하게 하기 위하여, HTTP는 

위치 지정자(locator)라는 개념을 사용한다.  
 

- 프로토콜 : 문서를 가져오기 위해 사용되는 프로토콜을 명시하는 것으로 

FTP, HTTP, TELNET 등의 프로토콜 중 하나를 지정한다. 

- 호스트 주소 : 요청한 정보가 위치해 있는 시스템의 주소(IP or Domain 

name)를 나타낸다. 

- 포트번호 : URL은 접근하는 서버의 port 번호를 지정할 수 있다.  

∙버전(Version) 

HTTP의 버전을 명시한다. 대부분 1.1을 사용한다. 
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응답 메시지(Response) 형태 

응답 메시지는 상태 라인, 헤더, 그리고 몇몇 경우 본문(Body)으로 구성된다. 
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상태 라인(Status line):  

상태 라인은 HTTP 버전, 상태 코드, 상태 설명 

Status phraseStatus codeHTTP version

space space

Status phraseStatus codeHTTP version

spacespace spacespace

∙  HTTP version 

요청 라인의 필드와 동일하다. 

   
∙ 상태 코드(Status code) 

FTP와 SMTP 프로토콜에 있는 것과 유사하다. 이는 세 자리 숫자로 구성된다.  

하위 두 개의 십진수는 범주를 구분하는데 사용되고, 첫 번째 십진수는 5가지 범주로 나뉜다.  

HTTP 상태 코드는 확장 가능한 승인된 코드이다. 

∙ 상태 설명(Status phrase) 
문자 형태로 되어 있으며 상태 코드를 설명한다. 
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십진

수 
의 미 

1xx 
정보 - HTTP/1.0에서는 사용되지 않고 HTTP/1.1에서 상태 라

인과 추가적인 헤더를 통해 클라이언트로 임시적인 응답을 전달 

2xx 성공 - 요청이 성공적으로 수락되었고 이해되었음 

3xx 재전송 요구 - 요청을 완성하기 위해서는 더 많은 정보 필요 

4xx 
클라이언트 에러 - 요청에 잘못된 문법을 사용하였거나 실행할 수 

없음 

5xx 서버 에러 - 서버가 타당한 요청을 받았지만 수행시 실패 

상태코드의 첫 번째 십진수 응답 분류 
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코드 의미 설 명 

200 OK 요청이 성공적으로 수행되었음 

201 Created 요청이 새롭게 생성된 자원에 의해 이행됨 

202 Accepted 요청은 받아들여졌지만 완전하게 수행되지 않았음 

204 
No 
Content 

서버는 요청을 이행했지만 전달할 정보가 없는 경우 

301 
Moved 
Permanently 

요청한 자원은 새로운 URL이 할당되었고, 해당 리소스를 사용하기 위해서
는 변경된 URL을 사용하여 접속해야 하는 경우 

302 Found 요청한 자원이 일시적으로 다른 URL로 옮겨진 경우 

304 
Not 
Modified 

클라이언트가 조건적인 GET 명령을 수행하기 위해 URL로 접근하였으나 
 If-Modified-Since 필드의 날짜가 경과하여 데이터를 사용할 수 없음 

400 
Bad  
Request 

클라이언트로부터 입력된 요청이 서버측에서 이해할 수 없는 요청인 경우 

401 Unauthorized 
클라이언트 인증을 위한 요청을 전달하였으나 적합하지 않은 인증 데이터를 
사용한 경우 

403 Forbidden 서버는 클라이언트의 요청을 이해하였으나 수행이 거부된 경우 

404 
Not 
Found 

서버가 요청한 URL을 찾지 못한 경우 

500 
Internal 
Server Error 

서버가 요청을 수행할 수 없는 상태에 있는 경우 

501 
Not 
Implemented 

서버가 요청을 수행하지 않는 경우 

502 
Bad 
Gateway 

게이트웨이 역할을 하는 서버가 상위 서버로부터 사용할 수 없는 응답을  
받은 경우 

503 
Service 
Unavailable 

일시적인 서버의 부하나 유지/관리상의 문제로 요청을 처리할 수 없는  
상태인 경우 

상태코드 
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헤더 라인은 일반(General), 요청(Request),응답(Response), 

항목(Entity) 헤더의 4가지 중 하나에 속하게 된다.  

요청 메시지는 일반, 요청, 항목 헤더만 포함할 수 있고,  

응답 메시지는 일반, 응답, 항목 헤더만 포함할 수 있다.  
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헤더명 설 명 

Cache-Control 캐시 메커니즘에 대한 설정 

Connection 연결 설정에 대해 요구사항을 전달 

Date 날짜 전달 

Pragma 요청과 응답 과정에서 적용되는 특정 명령 전달 

Transfer-

Encoding 

서버와 클라이언트 사이에 메시지를 안전하게 전달하기 위해 

변형된 인코딩 타입을 지정 

Upgrade 통신시에 추가로 지원되어야 할 프로토콜 정보 전달 

Via 게이트웨이나 프락시에서 경로상에 사용되는 프로토콜 명시 

일반 헤더(General):메시지에 대한 일반적인 정보를 제공하며 요청과 

응답에 모두 존재할 수 있다 

일반 헤더 종류 및 의미 



25 

헤더명 설 명 

Accept 응답 메시지 수락시 미디어 타입을 명시 

Accept-Charset 응답시 수락되는 문자 셋(set)을 나타냄 

Accept-Encoding 
Accept와 유사 
응답 메시지 수락시 압축을 통한 코딩율을 제한 

Accept-Language 
Accept와 유사 
사용되는 언어의 제한 

Authorization 사용자의 인증 절차 수행시 

From 요청 에이전트를 제어하는 사용자의 인터넷 메일 주소 

Host 요청된 자원의 호스트 명과 포트번호 

If-Modified-Since GET 메소드와 함께 사용되는 조건문으로 명시한 날짜 이후의 자료이면 전달 

If-Match 
메소드와 함께 사용되는 조건문으로 이전에 획득한 엔티티 중 조건이 맞는 것이 
있으면 사용하고 그렇지 않으면 서버를 통해 다시 획득하는 cache 기능 수행 

If-None-Match 
메소드와 함께 사용되는 조건문으로 이전에 획득한 엔티티 중 조건이 맞는 것이  
없으면 서버를 통해 획득하는 cache 기능 수행 

If-Unmodified-Since 
메소드와 함께 사용되는 조건문으로 요청된 자원이 명시한 날짜 이후에  
작성하지 않았다면 기능을 수행 

Max-Forwards TRACE 메소드와 함께 사용되는 것으로 게이트웨이의 수를 제한할 때 사용 

Proxy-Authorization 클라이언트가 proxy로 요청메시지 전달시 클라이언트의 인증이 필요할 때 사용 

Range HTTP 메시지의 표현 형식 지정 

Referer 다양한 정보의 전달(자원 전달 경로, 최적화된 cache 정보, log 정보 등) 

User-Agent 요청하는 사용자 에이전트에 대한 정보 전달 

요청 헤더(Request): 요청 메시지에만 존재하고 이는 클라이언트 구성과  

 클라이언트가 선호하는 문서형식을 지정한다. 
요청 헤더 종류 및 의미 
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헤더명 설 명 

Age 서버가 응답을 시작한 시간부터 측정한 시간 정보 

Location 자원 확보한 위치 정보 전달 

Proxy-Authenticate Proxy 인증시 사용 

Public 서버에서 지원하는 메소드의 리스트 전달 

Retry-After 
클라이언트가 해당 자원을 언제까지 사용할 수 없는지에 대한 

정보 전달 

Server 서버가 사용하는 소프트웨어 정보 

Warning 
응답 상태에 대한 추가적인 정보 전달. 주로 캐싱 기능 수행시 

의미 전달 부족시에 전달하는 주의 정보 

WWW-Authenticate 응답 코드 401번과 함께 동작. 인증절차에 사용 

Accept-Ranges 서버가 요청으로 받아들이는 자원의 정렬 방식 

응답 헤더(Response Header) 

 응답 메시지에만 존재할 수 있고 서버의 구성과 요청에 대한 특별한  

 정보를  지정한다. 

 응답 헤더 종류 및 의미 
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헤더명 설 명 

Allow 요청한 URL의 시스템에서 지원할 수 있는 메소드 

Content-Base 관련 URL을 해석할 때 사용되는 필드 

Content-Encoding 본문(entity)에 사용되는 인코딩 방식을 명시 

Content-

Language 
본문에 사용되는 언어를 나타냄 

Content-Length 본문의 길이 

Content-Location 본문의 위치 정보 

Content-MD5 end-to-end간의 메시지 통합 확인을 위한 요약 정보 

Content-Range 전체 본문 중 부분적인 응답을 전달할 경우 부분 메시지 정보 전달 

Content-Type 본문에서 사용되는 미디어 타입을 나타냄 

ETag 관련 엔티티에서 사용되는 태그 

Expires 목적지에서의 응답이 만료된 때의 시간 정보 전달 

Last-Modified 자료가 마지막으로 변경된 시점을 전달 

항목 헤더(Entity): 

항목 헤더 종류 및 의미 
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문서를 읽어오는 것으로 경로 /usr/bin/image1/에 있는 이미지 파일을 

읽어오기 위해 GET 메소드를 사용한다. 

요청 메시지에서는 요청 라인과 2개의 헤더를 포함하는데 요청 라인은 

(GET), URL, HTTP 버전(1.1)을 표시하고 헤더는 클라이언트가 GIF, 

JPEG형식으로 화상을 수용할 수 있음을 나타낸다. 요청은 본문을 가지고 

있지 않다. 

응답 메시지는 상태 라인과 4줄의 헤더를 포함하는데 4줄의 헤더 라인에는 

날짜(Date), 서버(Server), MIME 버전, 문서길이를 정의한다. 

 Example 11.1 
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Request line

2 line Header

4 line Header

Request line

2 line Header

Response status

ServerClient

GET /usr/bin/image1 HTTP/1.1

Accept: image/gif

Accept: image/jpeg

GET /usr/bin/image1 HTTP/1.1

Accept: image/gif

Accept: image/jpeg

HTTP/1.1 200 OK

Date: Mon, 06-July-2002 15:21:10 GMT

Server: Cave

MIME-version: 1.0

Content-length: 2048

HTTP/1.1 200 OK

Date: Mon, 06-July-2002 15:21:10 GMT

Server: Cave

MIME-version: 1.0

Content-length: 2048

Request(Get method)

Response

Request line

2 line Header

4 line Header

Request line

2 line Header

Response status

ServerClient

GET /usr/bin/image1 HTTP/1.1

Accept: image/gif

Accept: image/jpeg

GET /usr/bin/image1 HTTP/1.1

Accept: image/gif

Accept: image/jpeg

HTTP/1.1 200 OK

Date: Mon, 06-July-2002 15:21:10 GMT

Server: Cave

MIME-version: 1.0

Content-length: 2048

HTTP/1.1 200 OK

Date: Mon, 06-July-2002 15:21:10 GMT

Server: Cave

MIME-version: 1.0

Content-length: 2048

Request(Get method)

Response

GET /usr/bin/image1 HTTP/1.1

Accept: image/gif

Accept: image/jpeg

GET /usr/bin/image1 HTTP/1.1

Accept: image/gif

Accept: image/jpeg

HTTP/1.1 200 OK

Date: Mon, 06-July-2002 15:21:10 GMT

Server: Cave

MIME-version: 1.0

Content-length: 2048

HTTP/1.1 200 OK

Date: Mon, 06-July-2002 15:21:10 GMT

Server: Cave

MIME-version: 1.0

Content-length: 2048

Request(Get method)

Response



30 

다음 환경의 자기 PC에서 구글(www.google.co.kr) 접속 시 ARP, DNS 
질의와 응답 패킷으로 수신된 IP 주소로 TCP접속,  http 데이터 전달  과정 
의 프로토콜과 함께 캡쳐하고 분석하라 

① ipconfig /all (나의 IP, MAC, 디폴트 게이트웨이, DNS 서버 주소 확인) 

Example 11.2 

① ipconfig /all (나의 IP, MAC, 디폴트 게이트웨이, DNS 서버 주소 확인) 
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② ARP 확인 (시작 전 ARP 목록이 있는지 확인을 한 후 목록 삭제) 

② ARP 확인 (시작 전 ARP 목록이 있는지 확인을 한 후 목록 삭제) 
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③ 구글 사이트(www.google.com) 접속 
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④ ARP Request 패킷  
   (구글의 MAC 주소를 모르기 때문에 ARP 요청으로 MAC 주소 확인) 
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⑤ ARP Reply 패킷 (구글이 외부네트워크이기 때문에 나의 라우터 (디폴트 
    게이트웨이)의 MAC 주소의 reply) 
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⑥ ARP 목록 확인(ARP 목록에 나의 라우터 주소(디폴트 게이트웨이)가 추가됨) 
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⑦ DNS Query 패킷(구글에 접속하기 위해 DNS 서버에 구글의 IP 주소를 물어봄. UDP 패킷에 DNS 메시지 포함됨.) 

⑦ DNS Query 패킷(구글에 접속하기 위해 DNS 서버에 구글의 IP 주소를 물어봄.     
    UDP 패킷에 DNS 메시지 포함됨.) 
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⑦(1) DNS Query 패킷(UDP 헤더) 
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⑦(2) DNS Query 패킷(DNS 메시지 요청(query)) 

⑦(2) DNS Query 패킷(DNS 메시지 요청(query)) 
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⑧ DNS Response 패킷 
    (DNS 서버에서 구글의 IP 주소를 찾아 나에게 응답(Response)을 준다) 
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⑧(1) DNS Response 패킷(UDP 헤더) 
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⑧(2) DNS Response 패킷(DNS 메시지 응답(response)) 



42 

⑨ 프레임 속의 캡슐화 
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⑩(1) TCP 패킷 분석 (인터넷 접속 후 클라이언트가 웹 서버에 접속 연결 요청(SYN))  
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⑩(2) TCP 패킷 분석 (웹 서버가 클라이언트의 접속연결 요청에 대한 응답(ACK)과  
        웹 서버의 접속 연결 요청(SYN))  
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⑩(3) TCP 패킷 분석(웹 서버의 연결요청에 대한 클라이언트의 확인응답(ACK)) 
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⑩(4) TCP 패킷 분석(웹 서버에 클라이언트의 데이터 전송(PSH)과 확인응답(ACK)) 
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⑩(5) TCP 패킷 분석(클라이언트의 데이터 전송에 대한 웹 서버의 확인응답(ACK)) 
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⑩(6) TCP 패킷 분석(클라이언트에 웹 서버의 데이터 전송(PSH)과 클라이언트의    
          데이터 전송에 대한 확인응답(ACK)) 
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⑩(7) TCP 패킷 분석(웹 서버의 연결종료 요청(FIN)과 확인응답(ACK)) 
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⑩(8) TCP 패킷 분석 
         (웹 서버의 연결종료 요청에 대한 클라이언트의 확인응답(ACK)) 
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⑩(9) TCP 패킷 분석(클라이언트의 연결종료 요청(FIN)과 확인응답(ACK)) 
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⑩(10) TCP 패킷 분석 
          (클라이언트의 연결종료 요청에 대한 웹 서버의 확인응답(ACK)) 
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⑪ 결론 


